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En el transcurso de una reunién mantenida con los distintos equipos técnicos de una
Diputacién, se pone de manifiesto la creciente relevancia de la ciberseguridad en el
admbito de la administracion pablica, con especial atencién al Esquema Nacional de
Seguridad (ENS), asi como del papel fundamental que desempefian los servicios
informdaticos en la implantacion de medidas orientadas a proteger de forma
adecuada los sistemas de informacién utilizados en la actividad diaria de la entidad.

En este contexto, se ha puesto en funcionamiento un nuevo sistema que da soporte
al servicio de sede electréonica de la Entidad. Este servicio, por su utilidad y alta
demanda por parte de la ciudadania, resulta esencial para el correcto desarrollo de
la actividad administrativa.

Con el fin de asegurar un correcto cumplimiento de las obligaciones recogidas en el
Esquema Nacional de Seguridad, asi como de planificar e implementar las
actuaciones necesarias para su efectiva aplicaciéon y garantizar el correcto
desarrollo de los trabajos, ser& necesario dar respuesta a las preguntas que se

plantean a continuacion:

1. Como punto de partida, es necesario conocer las implicaciones que tiene el
Esquema Nacional de Seguridad (ENS) en las Administraciones Publicas. ¢La
Diputacién se ve afectada por el Esquema Nacional de Seguridad? Justifica la
respuesta detallando su dmbito de aplicacién e indicando que tipo de norma es
el ENS. (1 punto)

2. En el texto del propio ENS se indica que este se constituye por principios bdsicos
y requisitos minimos necesarios para una proteccion adecuada de la
informaciéon tratada y los servicios prestados. Enumera todos aquellos que

conozcas y explica dos de cada categoria. (1 punto)
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La politica de seguridad y el comité de seguridad de la informacién son dos
aspectos que se deben tener en cuenta a la hora de abordar el proceso de

implantacién de la seguridad.

a. ¢Es necesario que la Diputacién y los ayuntamientos de la provincia elaboren
una politica de seguridad? Justifica la respuesta e identifica que debe
contener el instrumento de aprobacién (1 puntos)

b. ¢Es necesario constituir en la Diputacién un Comité de Seguridad de la
Informacién? De ser asi, ¢cdmo se articula y qué miembros deben integrarlo?
(1 puntos)

Al auditar un sistema de informaciéon es fundamental abordar ciertas
actuaciones con cardcter previo para garantizar que el proceso de auditoria sea
eficaz y seguro. Explica en qué consisten y cudles son los elementos que las
componen. (1 punto)

En aquellos casos en los que la Diputacion decida externalizar servicios, ¢qué es
necesario incluir en las licitaciones para requerir a las empresas prestadoras el
cumplimiento del ENS? (1 punto)

En el proceso de auditoria surgen dudas entre el personal que se ocupa de
administrar el sistema. ¢Qué tipologias o grupos de medidas de seguridad se
auditan? ¢Cudl es su proceso de seleccioén? (1 punto)

Uno de los aspectos que genera una mayor preocupacion a la hora de adecuar
un sistema de informacién al ENS es la forma de acreditar dicho cumplimiento.

a. Reflexiona acerca de las posibles vias que existen para demostrar el

cumplimiento. (1 puntos)

b. ¢Se pueden certificar servicios en el ENS? (1 puntos)

La Diputacion esté interesada en facilitar la adopcién del ENS a las entidades
locales de la provincia. Para ello, es necesario adoptar una postura uniforme
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acerca de los aspectos que impactan en la conformidad con la norma. ¢Es
obligatorio utilizar una metodologia y herramientas concretas para realizar el

andlisis de riesgos? (1 punto)



