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1. El articulo 9.3 de la Constitucion Espaiiola de 1978 garantiza, entre otros, los principios de:

a) Legalidad, jerarquia normativa e imparcialidad.

b) Seguridad juridica, publicidad de las normasy celeridad.

) Jerarquia normativa, legalidad y seguridad juridica.

d) Retroactividad de las disposiciones sancionadoras, publicidad de las normas y jerarquia normativa.

2. La competencia de la Diputacion relativa a la prestacion de servicios de administracion electrénica
y contratacion centralizada se llevara a cabo:

a) En los municipios con poblacion inferior a 50.000 habitantes.
b) En los municipios con poblacion inferior a 20.000 habitantes.
¢) En los municipios con poblacién superior a 50.000 habitantes.
d) En los municipios con poblacién superior a 20.000 habitantes

3. Corresponde en todo caso al Pleno de la Diputacion:

a) La alteracion de la calificacion juridica de los bienes de dominio publico.

b) Aprobar la oferta de empleo publico.

c) Asegurar la gestion de los servicios propios de la Comunidad Auténoma cuya gestion ordinaria esté
encomendada a la Diputacion.

d) Ninguna es correcta.

4. Son competencias propias de la Diputacion,

a) La prestacion de los servicios de recogida de residuos en los municipios de menos de 5.000 habitantes,
cuando éstos no procedan a su prestacion.

b) La prestacion de los servicios de prevencion y extincion de incendios en los municipios de menos de
20.000 habitantes, cuando éstos no procedan a su prestacion.

c) La prestacion de los servicios de recogida de residuos en los municipios de mas de 5.000 habitantes,
cuando éstos no procedan a su prestacion.

d) Son correctasavy b.



5. En el ambito de los funcionarios de carrera de la Administracion Local, la Escala de Administracion
General se divide en las subescalas siguientes:

a) Técnica, de gestion, administrativa, auxiliar y subalterna.

b) Técnica, de gestion, administrativa, auxiliar y de servicios especiales.
c) Técnica, de gestion, administrativa, auxiliar y de oficios.

d) Ninguna es correcta.

6. Segun la norma UNE-ISO 21500:2012, ;cual de las siguientes afirmaciones describe mejor el
propdsito de esta norma?:

a) Proporcionar una guia sobre la gestion de proyectos, incluyendo conceptos y procesos de alto nivel
aplicables a la mayoria de los proyectos.

b) Definir requisitos especificos para la certificacion de proyectos y garantizar su éxito.

c) Establecer metodologias rigidas y obligatorias para la direccion de proyectos en cualquier industria.

d) Regular el uso de software de gestion de proyectos para garantizar su compatibilidad con estandares
internacionales.

7-EnITIL V3, ;(qué es un OLA?:

a) Es un contrato entre un proveedor de servicios de Tl con un Unico cliente externo a la organizacion.

b) Es un contrato entre departamentos de una misma organizacion.

c) Esun contrato entre un proveedor de servicios de Tl que describe los servicios ofertados a varios clientes
externos a la organizacion.

d) Es un contrato entre la administracion y la empresa privada.

8. En la metodologia de gestion de servicios ITIL, ;cual es el término utilizado para describir la
funcionalidad ofrecida por un servicio?:

a) Riesgo.
b) Utilidad.
¢) Garantia.
d) Coste.

9. ¢Cual de las siguientes afirmaciones describe correctamente el propésito principal de la Norma
UNE-ISO 27001:2023?:

a) Proporcionar directrices para la implementacion de redes informaticas seguras en una organizacion.
b) Establecer un marco de referencia para la gestion de la seguridad de la informacion, incluyendo
requisitos para un Sistema de Gestion de Seguridad de la Informacion (SGSI).



c) Definir estandares técnicos para la encriptacion de datos en entornos empresariales.
d) Regular el cumplimiento legal de las empresas en materia de ciberseguridad en la Unién Europea.

10. ;En cuales de los siguientes estados puede encontrarse el protocolo de acceso al medio Carrier
Sense Multiple Access with Collision Detection (CSMA/CD)?:

a) Periodo de espera, periodo de contienda, periodo de transmision y periodo sin carga.
b) Periodo de espera, periodo de contienda, periodo de contencion y periodo sin carga.
c) Periodo de espera, periodo de contencion, periodo de transmision y periodo sin carga.
d) Periodo de contienda, periodo de transmision y periodo sin carga.

11. ;Cudles de los siguientes protocolos se corresponden con un protocolo para la conexion entre
sistemas autonomos?:

a) SLP2 (Standalone Linking Protocol).
b) SGP2 (Standalone Gateway Protocol).
c) BGP4 (Border Gateway Protocol).

d) OSPF.

12. ;Cual es el puerto por defecto para el servicio de Escritorio Remoto (RDP)?:

a) 3389/TCP.
b) 3389/UDP.
c) 2389/TCP.
d) 2389/UDP.

13. En referencia a los distintos servicios en la nube o cloud computing, ;Como se llamaria el sistema
en el cual se nos permite gestionar el entorno de virtualizacion?:

a) Saas.
b) Paas.
c) laaS.

d) On-site.

14. ;Cuales son las categorias de Cloud en funcion del rol y el control que ejercen usuario y prestador?:

a) Privada, publica, hibrida y en comunidad.

b) laaS, PaaS y SaaSs.

c) Agile, devops y container.

d) Ninguna de las respuestas anteriores es correcta.



15. En un sistema de gestion de incidencias, ;cual de las siguientes opciones representa la mejor
practica para garantizar la trazabilidad y resolucion eficiente de los problemas?:

a) Resolver las incidencias de forma inmediata sin registrar detalles para agilizar el proceso.

b) Clasificar, priorizar y documentar cada incidencia, asegurando su seguimiento hasta su resolucion.

c) Permitir que los usuarios resuelvan las incidencias por su cuenta sin intervencion del equipo de soporte.
d) Cerrar automaticamente las incidencias que no se resuelvan en un plazo de 24 horas para mantener el
sistema limpio.

16. ;Cual de los siguientes corresponde al algoritmo de criptografia simétrica y cifrado por bloques
disefiado, entre otros, por Bruce Schneier, que tiene un disefio simple y de tipo Feistel, que puede
utilizarse en varias plataformas y en algunas versiones de PGP, que cuenta con una seguridad
demostrada y no exhibe claves débiles, cuya longitud de bloque es de 128 bits y su longitud de clave
es variable?:

a) TWOFISH.
b) SERPENT.
c) RC6.
d) AES.

17. Enrelacion con las técnicas de deteccion de software malicioso mediante heuristica, indique cual
es la afirmacion correcta:

a) Las técnicas heuristicas de tipo pasivo crean un entorno seguro donde ejecutar el cddigo malicioso; de
esta forma, se puede conocer cual es el comportamiento del cédigo. Este tipo de heuristica se apoya en
técnicas como el sandbox, la virtualizacion o la emulacion.

b) Con las técnicas heuristicas de tipo activo, se exploran los archivos tratando de determinar qué es lo
que el programa intentara hacer. Si se observan acciones sospechosas, se detecta como malicioso.

c) Con las técnicas heuristicas genéricas, se analiza cuan similar es un objeto a otro que ya se conoce como
malicioso. Si un archivo es lo suficientemente similar a un codigo malicioso previamente identificado, sera
detectado como una posible variante.

d) Todas las afirmaciones son correctas.

18. ;Qué tipo de virus consiste en una combinacion de virus de archivo, de macro y de sector de
arranque, que realizan infecciones utilizando varias técnicas para instalarse en cualquiera de las
ubicaciones posibles y se consideran muy peligrosos debido a su gran capacidad de infeccion?:

a) Bimodales.
b) Parasitos.
c) Retrovirus.
d) Multimodo.



19. ;Cual es la funcién principal de un Centro de Distribucion de Claves (KDC) en un sistema de

autenticacion?:

a) Generar y distribuir claves simétricas para la comunicacion segura entre los usuarios y servicios.
b) Almacenar y gestionar las contrasefias de los usuarios en un directorio centralizado.

c) Cifrar los datos en transito para garantizar la confidencialidad en la comunicacion.

d) Actuar como un firewall para proteger la red de accesos no autorizados.

20. ;Cual de las siguientes tecnologias no sirve para la implementacion de redes privadas virtuales?:

a) SSH.

b) SLIP.

c) IPSEC.
d) SSL/TLS.

21. ;Cual de las siguientes afirmaciones sobre |a firma electrénica es correcta?:

a) La firma electrénica se basa Unicamente en el uso de contrasefas para autenticar al usuario.

b) La firma electrénica avanzada garantiza la integridad del documento y la identidad del firmante.

¢) Una firma electrénica es siempre equivalente a una firma manuscrita en términos legales.

d) La firma electrénica avanzada garantiza laintegridad del documento, pero no la identidad del firmante.

22. ;Cual de las siguientes afirmaciones sobre la tecnologia Fibre Channel es correcta?:

a) Fibre Channel es un protocolo de red disefiado principalmente para la transmision de voz sobre IP.

b) Fibre Channel utiliza exclusivamente cableado de fibra dptica, sin posibilidad de emplear otros medios
fisicos. '

c) Fibre Channel permite la conexion de dispositivos de almacenamiento a alta velocidad y se usa
comunmente en SAN (Storage Area Networks).

d) Fibre Channel es un protocolo de red que reemplazé completamente a Ethernet en entornos
empresariales.

23. En una infraestructura SAN, ;cual de los siguientes elementos es fundamental para garantizar la
redundancia y disponibilidad del almacenamiento?:

a) El uso de discos duros SSD en todos los nodos de almacenamiento.

b) La implementacion de multiples caminos (multipathing) entre los servidores y los dispositivos de
almacenamiento.

c) La conexion de la SAN a una red Wi-Fi de respaldo para evitar interrupciones.

d) La configuracion de un Unico switch Fibre Channel con enlaces de alta velocidad.



24. En un sistema operativo multitarea, con 8 Kbytes de espacio l6gico de proceso, con paginas de 1
Kbytes y 32 Kbytes de memoria fisica y sin memoria virtual, la tabla de paginas ocupara:

a) 8*g bits.
b) 32*3 bits.
€) 32*5 bits.
d) 8*3 bits.

25. Por las caracteristicas del sistema de almacenamiento necesario para nuestra organizacion, se va
aimplementar en las cabinas de almacenamiento un sistema RAID 101. ;Cuantos discos rigidos seran
necesarios como minimo para poder formar este grupo RAID?:

a) 4.
b) 6.
c) 8.
d) No existe el RAID 101.

26. En un sistema de almacenamiento basado en arquitectura Scale-Out, ;cual de los siguientes
mecanismos es fundamental para garantizar la coherencia de los datos y el equilibrio de carga entre
nodos?:

a) Implementacion de un sistema de hashing distribuido (DHT) para la asignacion de bloques de datos
entre nodos.

b) Uso de un Unico nodo maestro que gestiona todas las operaciones de lectura y escritura en el sistema.
¢) Dependencia exclusiva de un RAID tradicional para gestionar la redundancia y distribucion de datos.
d) Configuracion de un servidor centralizado que almacena metadatos y dirige todas las peticiones de
acceso a los nodos de almacenamiento.

27. ¢Cual de los siguientes métodos de deteccion utiliza un antivirus para identificar software
malicioso basado en su comportamiento en lugar de firmas especificas?:

a) Analisis heuristico.

b) Comparacion de firmas digitales.

c) Lista blanca de aplicaciones.

d) Escaneo basado en hashes criptograficos.

28. ;Cual de los siguientes protocolos de tunelizacion es ampliamente utilizado en VPNs debido a su
seguridad y capacidad de cifrado de extremo a extremo?:

a) PPTP (Point-to-Point Tunneling Protocol).
b) L2TP/IPSec (Layer 2 Tunneling Protocol con IPSec).



c) FTP (File Transfer Protocol).
d) SNMP (Simple Network Management Protocol).

29. ;Cual es la principal diferencia entre un hipervisor de tipo 1y un hipervisor de tipo 2?:

a) Un hipervisor de tipo 1 se ejecuta directamente sobre el hardware, mientras que un hipervisor de tipo
2 se ejecuta sobre un sistema operativo anfitrion.

b) Un hipervisor de tipo 1 siempre requiere una conexion a Internet para funcionar, mientras que un
hipervisor de tipo 2 puede operar sin conexion.

¢) Un hipervisor de tipo 1 es utilizado solo en entornos domésticos, mientras que un hipervisor de tipo 2
es exclusivo para servidores empresariales.

d) Un hipervisor de tipo 1 necesita un sistema operativo base para gestionar las maquinas virtuales,
mientras que un hipervisor de tipo 2 se ejecuta directamente sobre el hardware.

30. En un entorno de virtualizacién con hipervisores de tipo 1, ;(qué técnica se utiliza para reducir la
sobrecarga de traduccién de direcciones de memoria y mejorar el rendimiento de las maquinas
virtuales?:

a) VT-d (Intel Virtualization Technology for Directed I1/O), que permite la virtualizacién de dispositivos de
entrada/salida para mejorar el rendimiento de los accesos directos.

b) SLAT (Second Level Address Translation), que optimiza la gestion de la memoria virtual al reducir la
sobrecarga en la tabla de paginas del hipervisor.

¢) Ballooning Memory, que permite al hipervisor asignar dindmicamente memoria entre maquinas
virtuales segun la demanda.

d) Nested Virtualization, que habilita la ejecucion de un hipervisor dentro de una maquina virtual para
entornos de pruebas.

31. En un entorno de virtualizacion con un hipervisor de tipo 1, ;qué mecanismo permite la
comunicacion eficiente entre maquinas virtuales sin necesidad de pasar por la capa de red fisica?:

a) SR-IOV (Single Root I/O Virtualization), que permite a las maquinas virtuales acceder directamente a
dispositivos de red fisicos compartidos sin intervencion del hipervisor.

b) VMDq (Virtual Machine Device Queues), que mejora la eficiencia del procesamiento de paquetes de
red en entornos virtualizados mediante colas de hardware.

¢) VMX (Virtual Machine Extensions), que habilita la ejecucion de instrucciones privilegiadas en entornos
virtualizados con menor sobrecarga.

d) VSwitch (Virtual Switch), que permite la interconexion de maquinas virtuales dentro del hipervisor sin
depender de hardware de red fisico.



32. Dentro del ciclo de mejora continua de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) basado en ISO/IEC 27001, ;cual es |a fase en la que se implementan los controles de seguridad
y se ejecutan las politicas definidas?:

a) Plan (Planificar) — Se identifican los riesgos y se establecen politicas de seguridad.

b) Do (Hacer) — Se implementan los controles de seguridad y se ejecutan las politicas establecidas.
) Check (Verificar) — Se monitorizan y auditan los controles para evaluar su eficacia.

d) Act (Actuar) — Se realizan correcciones y mejoras basadas en los resultados de las auditorias.

33. En el marco de ITIL, ;cual es el principal objetivo del proceso de Gestion del Cambio?:

a) Garantizar que todas las solicitudes de cambio (RFC) sean aprobadas automaticamente para agilizar la
implementacion de servicios.

b) Controlar el ciclo de vida de los cambios para minimizar riesgos e interrupciones en los servicios de TI.
c) Desarrollar nuevos servicios sin necesidad de documentacion ni aprobacion formal.

d) Eliminar la necesidad de pruebas en los cambios para acelerar la entrega de nuevas funcionalidades.

34. Segun ITIL, ;qué tipo de cambio requiere una evaluacion completa de riesgos, pruebas,
planificacion y aprobacion antes de su implementacion?:

a) Cambio estandar — Se trata de un cambio preautorizado con bajo riesgo y repetitivo.

b) Cambio normal — Necesita una evaluacion completa y aprobacion formal antes de su implementacion.
¢) Cambio de emergencia — Se implementa con rapidez debido a una incidencia critica.

d) Cambio operacional - Se refiere a ajustes menores que no requieren una evaluacion de riesgos.

35. El EtherType del protocolo FCoE (Fiber Channel Over Ethernet) es:
a) 0x8906.
b) ox0806.

C) 0x0906.
d) ox8g9DD.

PREGUNTAS DE RESERVA

36. El articulo 7 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los derechos digitales, establece que el tratamiento de los datos personales de un menor
de edad Unicamente podra fundarse en su consentimiento cuando sea mayor de:

a) Doce anos
b) Catorce afios




¢) Quince anos

d) Dieciséis ahos

37. ¢Cuél de las siguientes opciones representa una amenaza para la seguridad fisica de un centro de
procesamiento de datos (CPD)?:

a) Un ataque de malware a un servidor.

b) Un incendio en la sala de servidores.

¢) Un error en la configuracién de un firewall.

d) Una brecha de seguridad en una base de datos.

38. ;Cual de las siguientes afirmaciones es correcta respecto a la diferencia entre la criptografia de
clave simétrica y asimétrica?:

a) En la criptografia de clave simétrica, se usan dos claves diferentes: una para cifrar y otra para descifrar.
b) La criptografia de clave asimétrica es mas eficiente en términos de velocidad que la criptografia de
clave simétrica.

¢) En la criptografia de clave asimétrica, se utiliza un par de claves (pUblica y privada) para cifrar y descifrar
los datos.

d) La criptografia de clave simétrica es mas segura que la criptografia de clave asimétrica para el
intercambio de claves.
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